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The Future in Motion

Bilgi Gl'jvenligi kurumun bilgi varhiklarinin

gizlilik, butunliik ve kullanabilirliginin

korunmasidir

Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi,
Batunluk: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina variimasi,
Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

Kapsam

Bu politika, kurum Bilgi islem altyapisini kullanmakta olan
tim birimleri, i¢lncu taraf olarak bilgi sistemlerine erisen
kullanicilari ve bilgi sistemlerine teknik destek saglamakta
olan hizmet, yazilim veya donanim saglayicilarini
kapsamaktadir.

Hedef

Kurum yénetimi:

*  Kurumun guvenilirligini ve temsil ettigi makamin
imajini korumak,

+ Uclincl taraflarla yapilan sézlesmelerde belirlenmis
uygunlugu saglamak, :

+  Kurumun temel ve destekleyici is faaliyetlerinin en az
kesinti ile devam etmesini saglamak

e Amaciyla kurum bilisim hizmetlerinin
gerceklestiriimesinde kullanilan tim fiziksel ve
elektronik bilgi varliklarinin bilgi glivenligini saglamayi
hedefler.

Risk Yonetimi

Kurumun risk yonetim ¢ercevesi, bilgi gtivenligi risklerinin
tanimlanmasini, degerlendiriimesini, islenmesini kapsar.
Risk degerlendirmesi, uygulanabilirlik bildirgesi ve risk
isleme plani, bilgi gtivenligi risklerinin nasil kontrol
edildigini tanimlar.

Bu planin yénetiminden ve gerceklestiriimesinden Bilgi
Guvenligi Koordinasyon Ekibi sorumludur.

‘Gorevler ve Sorumluluklar

Kurumun tim c¢alisanlari ve BGYS de tanimlanan dis
taraflar, bu politikaya ve bu politikay! uygulayan BGYS
politika, prosedur ve talimatlarina uymakla ytuktumladur.
Birimlerin guvenlik sorumlularindan olusan Guvenlik
Koordinasyon Ekibi , BGYS altyapisini desteklemek ve
. isleyisini devam ettirmekle sorumludur.

Bilgi Giivenligi ilkeleri

Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina
erisen herkes:

o Kisisel ve elektronik iletisimde ve uclncu taraflarla
yapilan bilgi alisverislerinde kuruma ait bilginin
gizliligini saglamali,

o Kritiklik dizeylerine gore isledigi bilgiyi yedeklemeli,

* Risk dizeylerine gore belirlenen glvenlik onlemlerini
almal,

* Bilgi gtvenligi ihlal olaylarini raporlamali ve Bilgi
Guvenligi Birimi'ne bildirmeli, bu ihlalleri engelleyecek
onlemleri almalidir.

e Kurum ici bilgi kaynaklari (duyuru, dokiiman vb.)
yetkisiz olarak 3 .kisilere iletilemez.

e Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara
bagli yonetmeliklere aykiri faaliyetler amaciyla
kullanilamaz.

Bilgi guvenligi politika, prosedur ve talimatlarina
uyulmamasi halinde, kurum Personel Yonetmeligi
geregince yaptirim uygulayabilir.

Bu politika, Guvenlik Koordinasyon ekibi tarafindan
periyodik olarak yilda bir gézden gegcirilir. Yonetmeliklerde
veya bilgi guvenligi uygulama sureclerindeki degisiklikler
politikanin gdézden gegirilmesini gerektirir. Gézden gegcirilen
ve guincellenen politika Ust Yénetim tarafindan onaylanir.
Onaylanan politika ilgililere yayinlanir.

Kurum yonetimi olarak, “Kurum Bilgi Gilivenligi
Politikas1”nin uygulanmasinin saglanmasinin ve
kontrollintin yapilmasinin, guivenlik ihlallerinde de
gerekli yaptinnmin icra edilmesinin yonetim
tarafindan desteklendigini beyan ederiz.




